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RESSOURCE PRATIQUE - 1SO 13485:2016 - LOGICIELS MEDICAUX

Checklist d'audit de certification
ISO 13485 — Logiciels Médicaux (SaMD)

Un outil d'auto-évaluation, clause par clause, pour préparer votre audit de certification ISO 13485 en
tenant compte des exigences propres aux logiciels médicaux autonomes (SaMD) : cycle de vie logiciel,
cybersécurité et validation clinique.

COMMENT UTILISER CETTE CHECKLIST

Pour chaque question, évaluez votre niveau de préparation réel, avec les responsables qualité, réglementaire et production
concernés. Cette auto-évaluation ne remplace pas un audit de certification : elle vous permet d'identifier, en amont, les points
forts et les zones qui nécessitent encore un travail de mise en conformité.

oul PARTIELLEMENT PAS ENCORE
Vous étes en mesure de démontrer ce point Le point existe mais nécessite d'étre renforcé, Le point n'est pas encore traité ; un plan
avec des preuves documentées. formalisé ou complété. d'action est a prévoir.

1. SYSTEME DE MANAGEMENT DE LA QUALITE (4.1)

Pour les logiciels médicaux, le SMQ doit intégrer une approche par les risques couvrant I'ensemble du cycle de vie logiciel, de la
spécification a la maintenance post-déploiement.

QUESTIONS (o]V]] PARTIELLEMENT PAS ENCORE

Existe-t-il un SMQ documenté couvrant le cycle de vie complet du logiciel
médical (développement, déploiement, maintenance) ?

Les processus critiques (développement, tests, déploiement) sont-ils
identifiés avec des contréles basés sur les risques ?

Les changements et mises a jour du logiciel sont-ils évalués et maitrisés
avant déploiement ?

Les composants logiciels tiers ou open source intégrés sont-ils surveillés
et maitrisés ?

2. DOCUMENTATION ET ENREGISTREMENTS (4.2)

Chagque version du logiciel médical doit disposer d'un dossier technique complet, incluant I'architecture et les preuves de validation.
QUESTIONS oul PARTIELLEMENT PAS ENCORE

Des dossiers de dispositif médical sont-ils maintenus pour chaque version
majeure du logiciel ?

Les dossiers de développement (spécifications, architecture, tests) sont-ils
maitrisés et archivés ?
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3. RESPONSABILITE DE LA DIRECTION (5)

La direction doit porter un engagement sur la fiabilité clinique et la cybersécurité du logiciel, condition de la sécurité des utilisateurs et des
patients.

QUESTIONS (o]V]] PARTIELLEMENT PAS ENCORE

La politique qualité intégre-t-elle un engagement sur la fiabilité clinique et
la cybersécurité du logiciel ?

Les responsabilités de validation avant chaque mise en production sont-
elles clairement définies ?

Les revues de direction integrent-elles un bilan des incidents logiciels et
des vulnérabilités de sécurité identifiées ?

4. MANAGEMENT DES RESSOURCES (6)

Les ressources couvrent les environnements de développement et de test, la compétence des développeurs, et la maitrise de
l'infrastructure d'hébergement.

QUESTIONS PARTIELLEMENT PAS ENCORE

Les environnements de développement, de test et de production sont-ils
adéquats et maitrisés (séparés) ?

Les développeurs et testeurs sont-ils formés aux exigences réglementaires
applicables aux logiciels médicaux ?

L'infrastructure d'hébergement (le cas échéant en cloud) fait-elle I'objet
d'une maitrise documentée ?

La sécurité de I'environnement de développement (accés, versions) est-
elle maitrisée ?
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5. REALISATION DU PRODUIT (7)

C'est la clause la plus dense : spécification des exigences, conception architecturale, développement, vérification, validation clinique et

- agilionquality.com

gestion de la cybersécurité.
QUESTIONS oul PARTIELLEMENT PAS ENCORE

Existe-t-il un plan de réalisation intégrant le management des risques
logiciels (sécurité fonctionnelle, cybersécurité) ?

Les exigences utilisateur, cliniques et réglementaires sont-elles
déterminées et revues avant développement ?

Le processus de développement suit-il un cycle de vie logiciel documenté
avec revues, vérification et validation ?

Les bibliotheques et composants logiciels tiers sont-ils évalués sur des
criteres de sécurité et de maintenabilité ?

Les processus de test (unitaire, intégration, systeme) sont-ils maitrisés et
documentés ?

Une analyse de cybersécurité est-elle réalisée et les vulnérabilités traitées
avant chaque déploiement ?

L'identification et la tragabilité de chaque version logicielle sont-elles
maintenues, avec un suivi des exigences ?

Le déploiement en production est-il maitrisé (procédure de mise en
production, retour arriére possible) ?

Les outils de test et de mesure logicielle sont-ils validés avant utilisation ?
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6. MESURE, ANALYSE ET AMELIORATION (8)

L'amélioration continue pour les logiciels médicaux repose sur la surveillance post-commercialisation et la gestion réactive des
vulnérabilités et anomalies.

Les performances et anomalies du logiciel en production sont-elles
surveillées et analysées ?

Les réclamations et signalements liés a des dysfonctionnements logiciels
sont-ils documentés et investigués ?

Des procédures de signalement aux autorités réglementaires sont-elles en
place en cas d'incident logiciel grave ?

Des audits internes couvrant le cycle de développement logiciel sont-ils
conduits a intervalles planifiés ?

Les versions logicielles non conformes sont-elles bloquées avant
déploiement selon une procédure documentée ?

Les correctifs de sécurité et les actions correctives logicielles sont-ils
documentés et leur efficacité vérifiée ?

VOTRE PROCHAINE ETAPE

Le résultat de cette auto-évaluation vous oriente vers l'une des situations suivantes.

Majorité de OUI Majorité de PAS ENCORE

Votre systeme est globalement prét. Un Les fondations existent mais doivent étre Une mise a niveau compléte du systeme

audit a blanc ciblé permettra de sécuriser structurées et documentées. Un est nécessaire avant d'envisager un audit

les derniers points avant la certification. accompagnement resserré permet de de certification. Un diagnostic initial est
combler ces écarts rapidement. recommandé.

Besoin d'un accompagnement ISO 13485 pour votre entreprise de logiciels
médicaux ?

Agilion Quality accompagne les entreprises marocaines du secteur des dispositifs médicaux, du diagnostic initial jusqu'a
I'obtention du certificat, avec un engagement de résultat et une mobilisation possible des subventions étatiques (OFPPT,
GIAC, Maroc PME).
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A PROPOS D'AGILION QUALITY

Agilion Quality SARL AU est un cabinet de conseil basé a Casablanca, spécialisé dans I'accompagnement a la certification ISO, la mise en
place de systtmes de management intégrés (SMI), les accréditations réglementaires et sectorielles et la mobilisation de subventions publiques
pour le financement des démarches qualité.
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